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DESVENDANDO VIESES EM IA: UM ESTUDO
SOBRE RECONHECIMENTO FACIAL E
FUTUROS FEMINISTAS
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RESUMO: A tecnologia, em particular a Inteligéncia Artificial (IA), frequentemente
comprova o seu potencial de revolucionar o futuro. No entanto, é crucial reconhecer que
aIA ndo éisenta de vieses. A IA aprende a partir de dados, e estes sao um reflexo da nossa
histéria — estruturalmente organizada a partir de ideologias racistas e miséginas. Neste
estudo, queremos explorar a questdo dos vieses na IA, com foco no reconhecimento
facial. Para isso, identificamos que a estrutura do algoritmo em si ndo ¢é inerentemente
racista ou machista. O que ocorre é que, como apontado por O’Neil (2017), os dados que
alimentam esses algoritmos incorporam o nosso passado, incluindo aspectos obscuros
de discriminagdo e preconceito, caracterizando-os como uma nova expressio de racismo
(LIPPOLD; FAUSTINO, 2022) e de racializagio de corpos subalternizados. Portanto,
um dos maiores desafios reside na mitigagdo de vieses e preconceitos, especialmente no
que diz respeito a auditoria e a transparéncia desses sistemas (VIEIRA, 2023). Embora os
vieses tecnolégicos — baseados em uma suposta supremacia branca, masculina e ocidental
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— existissem antes do desenvolvimento dos algoritmos, trabalhamos com a seguinte
questdo: como os algoritmos poderiam, a partir de suas aplicagdes, livrar a humanidade
desses vieses? Ha uma possibilidade futura, ou a IA esta fadada a perpetuar esses vieses
sob o disfarce da neutralidade tecnolégica? Logo, a pesquisa objetiva langar luz sobre as
questdes elencadas e contribuir para um futuro em que a IA possa ser usada de maneira
equitativa, promovendo futuros baseados na justica social a partir de pautas feministas e
livres de discriminacio racial.

PALAVRAS-CHAVE: Inteligéncia Artificial. Tecnologia. Estudos de Género. Vieses
Tecnologicos. Feminismo de Dados.

UNCOVERING BIASES IN AI: A STUDY ON
FACIAL RECOGNITION AND FEMINIST
FUTURES

ABSTRACT: Technology, particularly Artificial Intelligence (AI), often proves its
potential to revolutionize the future. However, it is crucial to recognize that Al is not
without its biases. Al learns from data, and data is a reflection of our history — structurally
organized around racist and misogynist ideologies. In this study, we want to explore the
issue of bias in Al, with a focus on facial recognition. To do this, we identified that
the structure of the algorithm itself is not inherently racist or sexist. What happens is
that, as pointed out by O’Neil (2017), the data that feeds these algorithms incorporates
our past, including dark aspects of discrimination and prejudice, characterizing them
as a new exptession of racism (LIPPOLD; FAUSTINO, 2022) and the racialization
of subalternized bodies. Therefore, one of the biggest challenges is the problem of
mitigating biases and prejudices related to the auditing and transparency of these systems
(VIEIRA, 2023). Although technological biases — based on a supposed white, male and
Western supremacy — existed before the development of algorithms, we work with the
following question: how could algorithms, from their applications, rid humanity of these
biases? Is there a future possibility, or is AI doomed to perpetuate these biases under the
guise of technological neutrality? The aim of this paper is to shed light on these questions
and contribute to a future in which Al can be used in an equitable way, promoting futures
based on social justice, feminist agendas and freedom from racial discrimination.

KEYWORDS: Artificial Intelligence. Technology. Gender Studies. Technological Biases.
Data Feminism.
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DESCUBRIENDO BIESES EN IA: UN ESTUDIO
SOBRE RECONOCIMIENTO FACIAL Y FUTUROS
FEMINISTAS

RESUMEN: La tecnologfa, en particular la Inteligencia Artificial (IA), demuestra
a menudo su potencial para revolucionar el futuro. Es crucial reconocer que la IA no
esta exenta de prejuicios. La IA aprende de los datos, y ellos son un reflejo de nuestra
historia, organizada estructuralmente en torno a ideologias racistas y misoginas. En
este estudio queremos explorar la cuestion de los bieses en la IA, centrindonos en el
reconocimiento facial. Para ello, identificamos que la estructura del algoritmo en si no es
inherentemente racista o sexista. Lo que ocurre es que, como sefiala O’Neil (2017), los
datos que alimentan estos algoritmos incorporan nuestro pasado, incluyendo aspectos
de discriminacién, caracterizandolos como una nueva expresion del racismo (LIPPOLD;
FAUSTINGO, 2022) y de racializacién de los cuerpos subalternizados. Uno de los mayores
desafios es el problema de mitigar los sesgos y prejuicios relacionados con la auditorfa
y la transparencia de estos sistemas (VIEIRA, 2023). Aunque los sesgos tecnoldgicos —
basados en una supremacia blanca, masculina y occidental — existian antes del desarrollo
de los algoritmos, trabajamos con la siguiente cuestién: ¢cémo pueden los algoritmos, a
través de sus aplicaciones, librar a la humanidad de estos sesgos? ¢Existe una posibilidad
futura, o la IA estd condenada a perpetuar estos sesgos bajo la apariencia de neutralidad
tecnolégica? El objetivo de esta investigacion es arrojar luz sobre estas cuestiones y
contribuir a un futuro en el que la TA pueda utilizarse de forma equitativa, promoviendo
futuros basados en la justicia social, las agendas feministas y la ausencia de discriminacién.

PALABRAS CLAVE: Inteligencia Artificial; Tecnologia; Estudios de Género; Prejuicios
Tecnolégicos; Feminismo de Datos.

INTRODUGAO

O presente artigo tem como principal objetivo discutir o uso de
recursos de Inteligéncia Artificial (IA), em especial o reconhecimento
facial, com o intuito de identificar os vieses tecnolégicos existentes. De
acordo com o World Economic Forum, a Inteligéncia Artificial (IA) tem
o potencial de transformar a economia global, com uma contribui¢do
estimada de até $15,7 trilhdes até o ano de 2030 (GERRARD e# 4/, 2019).
A inovagao tecnoldgica esta abrindo uma nova fronteira na agenda de
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desenvolvimento para pafses ao redor do mundo. Nos dltimos anos, a
IA teve um impacto profundo em questdes globais como agricultura,
saude, educacio, entre outros. No entanto, os beneficios econdémicos e
sociais dessa tecnologia permanecem geograficamente concentrados,
principalmente localizados na parcela de mundo pertencente ao Norte
Global (LEE, 2018).

E possivel afirmar, portanto, que a IA vive uma era de eferves-
céncia, impulsionada por avangos tecnologicos e pelo crescente volume
de dados disponiveis. Algoritmos cada vez mais sofisticados aprendem a
realizar tarefas complexas, desde o reconhecimento facial até a geragao de
textos criativos, revolucionando diversos setores da sociedade, bem como
abrindo grandes possibilidades para o futuro (LEE, 2018). A partir da IA,
por exemplo, ja se torna possivel decidir quem sera contratado ou demi-
tido em um ambito empresarial, quem tera um empréstimo concedido e
até mesmo, quem sera submetido ao carcere, decisdes que normalmente
sao feitas por humanos e que agora podem ser realizadas por algoritmos
(O’NEIL, 20106).

No entanto, o histérico da aplicagao de ferramentas advindas da
IA, como o reconhecimento facial, levanta uma série de preocupacdoes
sobre a perpetuagdo de vieses como o racismo e o sexismo. Em 2015, a
plataforma Goggle tornou publico um pedido de desculpas por conta de
resultados gerados pelo Googgle Maps, os quais associavam termos racistas
a Casa Branca, residéncia oficial do entio presidente Barack Obama. A
empresa afirmou que alguns resultados inapropriados apareceram erro-
neamente e que a equipe estava trabalhando para corrigir o referido pro-
blema (GIBBS, 2015). Essa nao foi a primeira vez que o Goggle enfrentou
problemas com resultados racistas em seus produtos.
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FIGURA 1: Pesquisa por ‘nigga house no Google Maps

Fonte: O Globo, 2015.

Ainda no ano de 2015, o Guggle Fotos (outro produto associado a
plataforma Google), foi criticado por seu algoritmo de inteligéncia artificial
rotular incorretamente pessoas negras como gorilas. Dois anos depois,
a solu¢io encontrada pelo Google para evitar o erro foi remover as Zags
“gorila”, “chimpanzé” e “macaco” do aplicativo, mesmo que ainda exis-
tam fotos desses animais armazenadas (SALAS, 2018). A empresa admitiu
que a tecnologia de etiquetagem de imagens ainda nio ¢ perfeita. Essa
medida gerou uma grande controvérsia, sendo vista por alguns como uma
forma de censura e um reflexo dos problemas referentes aos vieses pre-
sentes em algoritmos de inteligéncia artificial.
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FIGURA 2: Retorno de busca do Google para a palavra ‘gorilla’

Fonte: NOBLE, 2022.

Além disso, apesar da imagem inovadora e progressista associada ao
Google, a empresa enfrenta denuncias de discriminagao racial por parte de
ex-funcionarios negros. Relatos apontam para um ambiente de trabalho
hostil, permeado por microagressoes, estereétipos e falta de oportunida-
des de crescimento para profissionais negros (WAKABAYASHI, 2022).
Em 2020, um grupo de ex-funcionarios negros moveu uma agao cole-
tiva contra o Google, alegando que a empresa os discriminava em termos
de contratagio, promogdo e remuneragdo. Outrossim, os ex-funcionarios
destacaram a escassa diversidade racial nos cargos de lideranca e a efetiva
necessidade de medidas mais eficazes para combater o racismo institucio-
nal (WAKABAYASHI, 2022).

Ainda, a plataforma Facebook, agora sob o nome Meta, ja permitiu
que anunciantes segmentassem anuncios com base em critérios como
“afinidade étnica”, o que gerou ampla controvérsia e acusagoes de discri-
minagdo. Essa pratica foi amplamente criticada por permitir a exclusio
de determinados grupos raciais de campanhas publicitarias, perpetuando
desigualdades e estere6tipos (ANGWIN; TOBIN; VARNER, 2017). Em
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2016, uma reportagem revelou que a plataforma possibilita a exclusio de
usuarios com base em sua raga em anuncios de imoéveis, de empregos e de
crédito, o que era uma clara violagao legislativa sobre moradia nos Estados
Unidos (ANGWIN; TOBIN; VARNER, 2017).

Ainda no ano de 2016, a plataforma Microsoft langou o chatbot Tay,
uma ferramenta projetada para interagir de forma natural e divertida
com os usuarios do Twitter, com vistas a aprender e evoluir a partir das
conversas do aplicativo (VINCENT, 2016). No entanto, o experimento
tomou um rumo inesperado quando, em poucas horas, Tay foi exposto
a uma enxurrada de mensagens racistas, miséginas e antissemitas. Essa
exposicao toxica rapidamente corrompeu o aprendizado do chatbot,
levando-o a reproduzir o mesmo discurso de 6dio que recebeu. Diante
do ocorrido, a Microsoft agiu prontamente, retirando Tay do ar apds apenas
16 horas de funcionamento, e emitindo um pedido publico de desculpas
(VINCENT, 20106).

Os algoritmos, sistemas de inteligéncia artificial que utilizam dados
para realizar previsdes e tomar decisdes, permeiam cada vez mais diver-
sas esferas da vida humana. No entanto, a crenca na neutralidade da tec-
nologia ¢ uma falacia (SILVA, 2022). Algoritmos, como qualquer outra
ferramenta criada por humanos, refletem e podem perpetuar os vieses e
preconceitos de seus criadores. Diante disso, surge o problema de pesqui-
sa do presente trabalho, o qual busca compreender como os algoritmos
poderiam, a partir de suas aplicagdes, livrar a humanidade desses vieses?
Ha uma possibilidade futura, ou a IA esta fadada a perpetuar esses vieses
sob o disfarce da neutralidade tecnologica?

E com base nesse questionamento que o presente artigo pretende
explorar a possibilidade de mitigar vieses em algoritmos de inteligéncia
artificial. A TA, como ferramenta, possui um potencial ambivalente, po-
dendo ser utilizada tanto para fins benéficos quanto maléficos. O impacto
da IA depende fundamentalmente da forma como é empregada e da con-
cepgao ética por tras dos produtos de IA desenvolvidos pelas empresas.
A hipétese central deste trabalho é que, por meio de uma abordagem me-
ticulosa e eticamente orientada, é possivel utilizar algoritmos para reduzir
vieses e promover uma IA mais justa e equitativa.
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Este estudo adota uma abordagem metodoldgica qualitativa explo-
ratoria, buscando aprofundar a compreensao sobre os vieses em sistemas
de Inteligéncia Artificial (IA), com foco particular no reconhecimento fa-
cial e suas implica¢Oes para futuros feministas e igualdade racial. A esco-
lha por uma metodologia qualitativa justifica-se pela natureza complexa e
multifacetada do tema, que exige uma analise interpretativa e contextuali-
zada dos dados. A coleta de dados baseou-se em uma revisao bibliografica
e documental abrangente. Foram selecionados artigos cientificos, livros,
relatorios técnicos, documentos oficiais e noticias de fontes confiavelis.
As bases de dados utilizadas incluiram REDAIYC, I.AReferéncia, Google
Scholar, IEEE Xplore, ACM Digital 1 ibrary e outras plataformas relevantes
para as areas de ciéncia da computagao, estudos de género, estudos raciais
e ética em tecnologia.

A selecao dos materiais bibliograficos foi orientada por palavras-chave
estrategicamente definidas, como “Znteligéncia artificial”, “vieses algoritmicos”,
“reconbecimento facial”, “discriminacio algoritmica”, “ética em LA”, “estudos de
género”, “feminismo de dados”, “racismo algoritmico”, ‘justica social”, “deepfakes” e
“pornografia nao consensual”. A combinagio dessas palavras-chave permitiu
identificar uma vasta gama de estudos e perspectivas sobre o tema.

A andlise dos dados coletados envolveu uma leitura critica e inter-
pretativa dos materiais, buscando identificar padrdes, temas recorrentes,
divergéncias e lacunas na literatura. A analise foi guiada pelas seguintes
etapas: 1) Selecdo e Organizacdo: Identificagdao e organizacao dos mate-
riais relevantes, com base nos critérios de inclusio e exclusio definidos; 2)
Leitura e Codificacdo: Leitura detalhada dos materiais, com a identificaciao
e codificagao de trechos relevantes para os temas de pesquisa; 3) Analise
Tematica: Agrupamento dos codigos em temas mais amplos, buscando
identificar os principais argumentos, conceitos e evidéncias apresentadas
na literatura; 4) Interpretagao e Sintese: Interpretacdo critica dos temas
identificados, buscando estabelecer conexdes entre eles e construir uma
narrativa coerente sobre o tema de pesquisa; 5) Discussao e Reflexdo: Re-
flexdo sobre as implicagdes dos resultados da analise para a compreensio
dos vieses em IA e suas possiveis solu¢oes, com foco na promogao de
futuros feministas e igualdade racial.
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Além disso, a pesquisa incluiu a analise de estudos de caso especifi-
cos, como o uso de deepfakes e a pornografia ndo consensual, para ilustrar
os impactos concretos dos vieses em IA e as vulnerabilidades de gru-
pos marginalizados. A selecdo dos estudos de caso foi baseada em sua
relevancia para os temas de pesquisa e na disponibilidade de informagdes
detalhadas sobre os incidentes. A analise critica da literatura existente teve
como objetivo identificar as causas dos vieses algoritmicos, seus impactos
na sociedade e as possiveis soluces para combaté-los. Buscou-se também
identificar as diferentes perspectivas teoricas e metodoldgicas utilizadas
nos estudos sobre o tema, bem como as controvérsias e debates existentes.

Portanto, o presente artigo tem como objetivo principal analisar os
vieses presentes nos sistemas de Inteligéncia Artificial, aprofundando a dis-
cussao com estudos de casos especificos. Entre os objetivos secundarios,
temos: a) conhecer o funcionamento da tecnologia de reconhecimento
facial, perfazendo um histérico dos principais problemas que ja ocorreram
a partir do uso da referida tecnologia; b) analisar situa¢oes decorrentes do
uso de inteligéncia artificial e que se configuram enquanto problematicas
na atualidade, no qual grupos considerados enquanto subalternos acabam
como vitimas dos vieses presentes na tecnologia; ¢) buscar compreender
as possiveis perspectivas futuras para lidar com vieses algoritmos e pro-
mover o desenvolvimento e o uso ético e responsavel da IA.

Para atingir os objetivos propostos, o presente artigo esta organi-
zado em quatro se¢oes, além da introducido e das consideragdes finais. A
segunda secdo apresenta a discussio tedrica, introduzindo os conceitos de
inteligéncia artificial, e buscando compreender o viés tecnolégico por meio
da analise de trabalhos relacionados. A terceira se¢ao, por sua vez, explora
o estudo de caso de deepfakes e a utilizagdo da pornografia nao consensual,
analisando os impactos da pratica para grupos considerados enquanto su-
balternos, os quais interseccionam vetores de género, raga e classe.

DISCUSSAO TEORICA E APRESENTACAO DO TEMA

A intersecdo entre inteligéncia artificial e reconhecimento facial
¢ um topico de crescente relevancia, especialmente no contexto do viés
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tecnologico e da discriminagdo algoritmica. Esta secdo pretende explorar
os elementos tedricos que sustentam essa pesquisa € apresenta o tema em
questio.

INTELIGENCIA ARTIFICIAL, MACHINE LEARNING E DEEP
LEARNING

A Inteligeéncia Artificial (IA) é um campo da Ciéncia da Com-
putacio que busca desenvolver sistemas capazes de realizar tarefas que
normalmente exigem inteligéncia humana (SULEIMENOV ez 4/, 2020).
Essas tarefas abrangem aprendizado, raciocinio, resolu¢ao de problemas,
percepcao, compreensio da linguagem natural e até mesmo a criagdo ar-
tistica (LEE, 2018). A norma ISO/IEC 22989:2022 define a IA como um
campo técnico e cientifico dedicado ao sistema de engenharia que gera
resultados como conteudo, previsdes, recomendagoes ou decisdes para
um determinado conjunto de objetivos definidos pelo ser humano. Os
sistemas de IA sdo projetados para replicar fun¢bes cognitivas humanas,
utilizando algoritmos avangados, aprendizado de maquina e técnicas de
processamento de linguagem natural (RICH, 1985).

Dentro do campo da Inteligéncia Artificial, dois conceitos-chave
merecem destaque: zachine learning (aprendizado de maquina) e deep learning
(aprendizado profundo). Machine learningretere-se a capacidade dos sistemas
de aprenderem com dados, sem serem explicitamente programados para
cada tarefa especifica (SHINDE; SHAH, 2018). Os algoritmos de wachine
learning identificam padrdes e relagdes nos dados, permitindo que facam
previsoes ou tomem decisGes com base nesse aprendizado. Ja o deep learning
¢ um subcampo do machine learning que utiliza redes neurais artificiais com
multiplas camadas para analisar dados complexos (LECUN; BENGIO;
HINTON, 2015). Essas redes neurais, inspiradas na estrutura do cérebro
humano, sdao capazes de aprender representagdes hierarquicas dos dados,
o que as torna particularmente eficazes para tarefas como reconhecimento
facial, processamento de linguagem natural e visio computacional.

Em relagio aos tipos de inteligéncia artificial, a IA generativa,
como exemplificada pelo ChatGPT, Gemini e Clande, representa um avango
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notavel na capacidade de criar contetdo a partir de dados de treinamento
(FEUERRIEGEL et al., 2023). Através do aprendizado a partir de vastos
conjuntos de dados, essas IAs podem gerar imagens, videos, textos e até
mesmo audios com impressionante realismo. Essa tecnologia abre um le-
que de possibilidades em areas como arte, design e entretenimento, mas
também suscita importantes questoes éticas (AHMED ez a/., 2022). A cria-
¢ao de deepfakes nao consensuais, por exemplo, levanta sérias preocupacoes
sobre o potencial de manipulacio e desinformacao (RANA ¢z al., 2022).

As redes neurais, um tipo de modelo de IA inspirado no cérebro
humano, sio frequentemente utilizadas em sistemas de IA generativa e
reconhecimento facial (AHMED ez a/., 2022). Sdo capazes de aprender
e reconhecer padroes em grandes quantidades de dados, o que as tor-
na ferramentas poderosas para diversas aplicagoes, mas também aumenta
o risco de vieses e discriminacio (ALVI; ZISSERMAN; NELLAKER,
2018). Algumas aplicacGes mais comuns deste tipo de IA incluem: pro-
cessamento de imagens, reconhecimento de voz, diagnéstico médico, de-
tec¢do de fraudes no mercado financeiro, traducio automatica, anélise de
sentimentos, entre outras.

Um aspecto crucial a ser considerado no desenvolvimento e aplica-
¢io da IA ¢é a questdo dos vieses. Os vieses em IA podem se manifestar
de varias formas, como vieses historicos, nos quais o sistema aprende e
replica padroes discriminatorios existentes nos dados histéricos, vieses de
representagdo, onde certos grupos sio sub-representados nos dados de
treinamento, e vieses de medicao, onde as métricas utilizadas para avaliar
o desempenho do sistema sio enviesadas (BAROCAS; SELBST, 2010).
Além disso, os vieses podem ser introduzidos durante a coleta, rotulagem
e selecdo de dados, bem como na concepgio e implementagao dos algorit-
mos (MEHRABI ez a/., 2021). A identificagdo e mitigacao de vieses exigem
uma abordagem multidisciplinar, envolvendo cientistas de dados, especia-
listas em ética, e representantes dos grupos afetados (O’NEIL, 2016).

Como exemplos de vieses em 1A, podemos citar situagdes que ilus-
tram a problematica. Vieses historicos podem surgir em sistemas de 1A
usados para prever risco de reincidéncia criminal, onde dados de treina-
mento refletem praticas policiais discriminatérias do passado, resultando

Temdticas, Campinas, 33, (65): 79-113, fev./jun. 2025



90 Cicero Aradijo Lisboa, Ellen Gomes Passos ¢ Joice da Silva Ferreira

em previsOes injustas para certos grupos raciais (ANGWIN ez 4/, 2016).
Vieses de representagdo sao evidentes em sistemas de reconhecimento
facial treinados predominantemente com fotos de pessoas brancas, que
podem ter dificuldades em identificar com precisdo rostos de pessoas ne-
gras, levando a erros e discriminacio (BUOLAMWINI; GEBRU, 2018).
Vieses de medi¢do podem ocorrer em algoritmos de avaliacio de crédito
que utilizam como métrica principal o histérico de crédito, discriminando
pessoas que historicamente tiveram menos acesso a servigos financeiros,
mesmo que sejam financeiramente responsaveis (O’NEIL, 2016). Por fim,
vieses em linguagem sdao observados em modelos como o ChatGPT, que
podem reproduzir estereétipos de género ao associar certas profissoes a
um género especifico, como “enfermeira” para mulheres e “engenheiro”
para homens (GROSS, 2023).

RECONHECIMENTO FACIAL

O reconhecimento facial, uma aplicagio da IA que se utiliza de redes
neurais, permite identificar ou verificar a identidade de uma pessoa através
da andlise de suas caractetisticas faciais (ZAFEIRIOU; ZHANG; ZHANG,
2015). Esse processo envolve a detecgao de faces em imagens ou videos, a ana-
lise de caracteristicas faciais unicas e a comparacio com um banco de dados
de rostos conhecidos para encontrar correspondéncias (IKAUR e al, 2020).

Essa tecnologia possui diversas aplicagoes, como controle de
acesso, seguranca, identificagio em fotos, desbloqueio de telefones e
até mesmo analise de emocdes. No entanto, o reconhecimento facial
também apresenta desafios significativos, como vieses raciais e de género
nos algoritmos, problemas de privacidade e falta de consentimento na
coleta e uso de dados (NOBLE, 2022). Pesquisadores e especialistas em
ética trabalham para aprimorar a precisao da tecnologia e enfrentar esses
desafios, buscando garantir que o reconhecimento facial seja utilizado de
maneira responsavel e justa.

A relagao entre IA e reconhecimento facial ¢ complexa e multiface-
tada. A IA generativa, por exemplo, pode ser utilizada para criar deepfakes,
videos falsos muito realistas que podem ser usados para fins maliciosos,
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como a criagdo de pornografia nio consensual (MIT TECH REVIEW,
2021). Ao mesmo tempo, o reconhecimento facial pode ser utilizado
para combater deepfakes, identificando e sinalizando conteudo falso (DO-
LHANSKY ef al., 2020). No entanto, a utilizacdo de reconhecimento fa-
cial em deepfakes levanta sérias preocupagdes €ticas, como a violacio da
privacidade e o potencial de assédio. A tecnologia ainda nao ¢ eficaz no
reconhecimento de pessoas negras com pele mais escura, especialmente
mulheres. Isso resulta em situagdes nas quais as populagdes socialmente
vulneraveis estdo sujeitas a constrangimentos e violéncias automatizadas
(MAGNO; BEZERRA, 2020).

A seguir, o Quadro 1 apresenta uma linha do tempo concisa de inci-
dentes notorios envolvendo Inteligéncia Artificial (IA) e reconhecimento
facial, revelando um padrao preocupante de vieses e discriminacao.

QUADRO 1: Breve linha do tempo de incidentes com IA

ANO INCIDENTE

Algoritmo de reconhecimento de imagem do Google Photos rotula pessoas negras como

2015 | .2,
gorilas”.

Reportagem da ProPublica revela que o Facebook permitia a discriminagdo em andncios de
2016 | imoéveis, empregos e crédito, excluindo usudrios com base em raga, género e outras caracte-
risticas protegidas.

Sistema de reconhecimento facial da Amazon, Rekognition, demonstra viés racial ao ter

2018 . . . .
dificuldade em identificar rostos de pessoas negras, especialmente mulheres.

2019 Estudo revela que o algoritmo de busca do Google exibe resultados tendenciosos em
relagdo a termos de pesquisa relacionados a raga e género.
Filtro de embelezamento do Zoom clareia a pele de usuarios negros, levantando questoes
sobre padrées de beleza eurocéntricos.
Diversos sistemas de reconhecimento facial utilizados por forgas policiais e empresas priva-
das sio criticados por seu viés racial e potencial de discriminacao.

2021 Usuarios negros relatam dificuldades em alugar acomodacdes na plataforma Airbnb devido
a discriminagao por parte de anfitrides.
Estudo revela que o algoritmo de tecorte automatico de imagens do Twitter favorece rostos
brancos em detrimento de rostos negros.

2022

Modelo de geracdo de imagens da OpenAl é acusado de reproduzir esteredtipos raciais e
de género em suas criagoes.

Fonte: elaborado pelos autores.
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Em suma, o Quadro 1 demonstra que os vieses em IA e reconheci-
mento facial sio um problema persistente e multifacetado, com impactos
em diversas plataformas e aplicagbes. Os incidentes listados evidenciam
a necessidade urgente de medidas para mitigar esses vieses, promover a
diversidade nos dados de treinamento e garantir o uso ético e responsavel

da TA.
INTELIGENCIA ARTIFICIAL E VIES TECNOLOGICO

A inteligéncia artificial (IA) tem o potencial de revolucionar diver-
sos setores, mas sua aplicagdo também levanta preocupagdes sobre vieses
e discriminagdo, especialmente em relagao ao género e raga. O estudo de
Buolamwini e Gebru (2018) revela disparidades significativas na precisiao
da classificagdo de género por sistemas comerciais de reconhecimento fa-
cial, com taxas de erro mais altas para mulheres de pele escura. Isso evi-
dencia o viés presente nos conjuntos de dados utilizados para treinar esses
sistemas, que frequentemente sub-representam grupos vulnerabilizados.
Essa falta de representatividade pode levar a resultados injustos e discri-
minatorios, com sérias implicagbes em areas como justiga criminal e saude
(BUOLAMWINIi; GEBRU, 2018).

A pesquisa de Adam (1996) sobre a constru¢io de género na histo-
ria da IA destaca como os sistemas de 1A, desde seus primérdios, refletem
um modelo de conhecimento masculino e cartesiano, baseado em pers-
pectivas que podem vir a ser consideradas enquanto machistas e misogi-
nas. Essa visao limitada de inteligéncia acaba perpetuando estereétipos de
género, o que, consequentemente, leva a criagao de sistemas que reforcam
desigualdades (ADAM, 1996).

Em seu trabalho “AI and Gender: Four Proposals for Future Research”,
Dillon e Collett (2019), aprofundam essa discussio, propondo pesquisas
para abordar os desafios da IA em relagio a busca pela igualdade de género.
O referido relatério destaca a necessidade de integrar a teoria de género
na pratica da IA, visando analisar criticamente os conjuntos de dados
enviesados com o intuito de desenvolver politicas e leis que promovam a
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igualdade de género na IA e aumentem a diversidade de género na forca
de trabalho de IA (DILLON; COLLETT, 2019).

No artigo “Tech workers’ perspectives on ethical issues in Al development:
Foregrounding feminist approaches”, os autores investigam como os trabalhado-
res da area de tecnologia percebem as questdes éticas no desenvolvimento
da IA, destacando a importancia da diversidade, da equidade e da inclusdo
para mitigar os vieses. A pesquisa ainda enfatiza a necessidade de integrar
perspectivas feministas e diversas na concep¢ao e desenvolvimento de IA,
visando garantir que a tecnologia seja justa e equitativa para todos os seus
usuarios (BROWNE; DRAGE; MCINERNEY, 2024).

Ainda, o estudo “Effects of Gender and Relationship Type on the Response
to Artificial Intelligence” examina como o género da IA e o tipo de relacio-
namento (amigo vs. servo) influenciam a resposta humana a IA. Os resul-
tados mostram que o tipo de relacionamento afeta a percep¢ao de calor e
prazer em relagdo a IA, mas ndo a competéncia. Curiosamente, o género
da IA nio teve efeito significativo na percepgao humana, sugerindo que os
estereotipos de género podem nao ser tao facilmente transferidos para a
interagao humano-IA. No entanto, o estudo levanta questdes importantes
sobre como a antropomorfiza¢do da IA pode influenciar a percepcio e
o comportamento dos usuarios, especialmente em relacio a questdes de
género (KIM ez al., 2019).

Gross (2023) analisa como o ChatGPT, um modelo de linguagem de
grande escala, perpetua e potencialmente amplifica estereétipos de género
através de suas respostas. A autora argumenta que a IA, ao ser treinada em
dados da internet que ja contém vieses, acaba reproduzindo e reforcando
esses vieses em suas interagdes. O artigo destaca a necessidade de abordar
a questao do género na IA de forma critica e proativa, a fim de mitigar os
danos potenciais e promover a igualdade de género.

Toupin (2023) examina a histéria e o desenvolvimento da Inteligén-
cia Artificial Feminista, um campo que busca desafiar as formas tradicio-
nais e hegemonicas de IA. A autora destaca a importancia de incluir vozes
diversas e marginalizadas na criagdo de sistemas de IA, a fim de garantir
que a tecnologia seja justa e equitativa para todos. Toupin também discu-
te a necessidade de ir além da inclusio e buscar a transformacio social
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através da IA, abordando questdes como o capitalismo racial e a destrui-
¢do ambiental.

Em suma, a relacio entre IA e género é complexa e multifacetada.
A TA generativa, por um lado, pode perpetuar e amplificar esteretipos
de género, mas, por outro lado, também pode ser utilizada para desafiar e
subverter essas normas. E crucial que a pesquisa e o desenvolvimento de
IA sejam conduzidos com uma lente critica de género, a fim de garantir
que a tecnologia seja utilizada para promover a igualdade e a justica social.
Além da questio do género, a pesquisa de Suvorova (2021) sobre deepfakes
na cultura de fas destaca como a tecnologia, apesar de seu potencial cria-
tivo, pode ser utilizada para perpetuar a objetificagdo e sexualizacao de
mulheres, especialmente atrizes e celebridades, sem o seu consentimento.
Essa dinamica levanta questdes importantes sobre poder, consentimento e
ética na era digital, e como a IA pode ser utilizada para reforcar ou desafiar
as normas sociais existentes.

No contexto brasileiro, os estudos tém foco nas implicagdes da uti-
lizagao da IA, no reconhecimento facial em sistemas de seguranga publica
e na discriminacao racial que pode ser percebida no referido ambiente.
No artigo “O que os olhos ndo veem, as cameras monitorans” (2021), os autores
examinam a regulamentacio do reconhecimento facial na América Latina,
destacando a auséncia de leis especificas e a dependéncia de legislacGes de
proteciao de dados que frequentemente oferecem exce¢Oes para fins de
seguranca publica. Essa lacuna regulatoria, aliada a opacidade dos sistemas
de IA, levanta preocupagdes sobre o potencial de discriminagao e violagao
de direitos fundamentais.

O texto “Reconbecimento Facial ¢ Seguranca Piiblica: Os Perigos do Uso da
Tecnologia no Sistema Penal Seletivo Brasileiro” (2019) aprofunda a analise do
viés tecnolégico no contexto brasileiro, argumentando que o reconheci-
mento facial pode perpetuar o racismo estrutural existente no sistema de
justica criminal. O estudo destaca a maior taxa de erro do reconhecimento
facial em identificar pessoas negras, especialmente mulheres, o que pode
levar a prisGes injustas e perpetuacdo de estereotipos (SILVA; SILVA,
2019).
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Em “Inteligéncia Artificial e Discriminagao: Desafios e Perspectivas para a
Protecao de Grupos Vnineraveis Diante das Tecnologias de Reconbecimento Facial”,
Costa e Kremer (2022), estudam como o reconhecimento facial pode am-
plificar a discriminagdo contra grupos vulneraveis, como pessoas negras
e transexuais. O estudo enfatiza a necessidade de uma regulamentagio
mais robusta e transparente para mitigar esses tiscos, incluindo a possibi-
lidade de banir o uso de tecnologias discriminatérias. Por fim, “17gilincia
Negra: o dispositivo de reconbecimento facial e a disciplinaridade dos corpos”, Magno
e Bezerra (2020) abordam o reconhecimento facil como um dispositivo
disciplinar que perpetua a vigilancia e o controle sobre corpos negros. O
artigo argumenta que a tecnologia nao é neutra e que os algoritmos podem
incorporar e amplificar vieses racistas existentes na sociedade.

Em conjunto, esses documentos revelam um panorama preocupan-
te sobre o uso de IA e reconhecimento facial, especialmente em contextos
de seguranga publica. A falta de regulamentacao adequada, a opacidade dos
algoritmos e os vieses embutidos na tecnologia representam sérias amea-
¢as aos direitos fundamentais e podem perpetuar a discriminagao contra
grupos ja marginalizados. A pesquisa evidencia a necessidade urgente de
um debate mais amplo e critico sobre o uso dessas tecnologias, a fim de
garantir a prote¢ao dos direitos humanos e a promocio da justica social.

FEMINISMO DE DADOS

Antes de introduzirmos o conceito de feminismo de dados, con-
sidera-se importante mencionar que ao longo dos anos o feminismo foi
definido e utilizado de diversas maneiras. No presente artigo, utilizaremos
feminismo de dados a partir do emprego do termo feminismo como:

“uma abreviacdo para os diversos e abrangentes projetos
que nomeiam e desafiam o sexismo e outras forcas de
opressao, bem como aqueles que buscam criar futuros mais
justos, equitativos e habitaveis. [..] Optamos por usat o
termo feminismo aqui, mas nosso feminismo pretende ser
igualmente abrangente” (D’IGNAZIO & KLEIN, 2020, p.
6-7, tradugdo propria).
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E relevante também partirmos do principio que:

A opressdo envolve o maltrato sistematico de determinados
grupos de pessoas por outros grupos. Ela ocorte quando
o poder nio ¢ distribuido igualmente - quando um grupo
controla as instituicoes de direito, educacio e cultura, e usa
seu poder para excluir sistematicamente outros grupos e,
a0 mesmo tempo, dar vantagens injustas ao seu proprio
grupo (ou simplesmente manter o status quo). No caso
da opressio de género, podemos apontar o sexismo, o
cissexismo e o patriarcado que sdo evidentes em tudo, desde
a representacdo politica até a diferenca salatial e quem fala
mais alto (ou mais vezes) em uma reunido. No caso opressio
racial, isso assume a forma de racismo e supremacia branca

(D’IGNAZIO & KLEIN, 2020, p. 8, traducio proptia).

E nesse sentido que em “Data Feminisn”’, D’Ignazio e Klein (2020)
propdem que os sistemas de dados sio um conjunto de intersecao entre
sistemas de poder e privilégio. Sendo assim, o feminismo de dados surge
como uma proposta diferenciada de pensar os dados, “tanto seus usos
quanto seus limites, que sao informados pela experiéncia direta, por um

compromisso com a a¢ao e pelo pensamento feminista interseccional”
(D’IGNAZIO & KLEIN, 2020, p. 8, tradu¢iao nossa).

O ponto de partida do feminismo de dados ¢ algo que, na
maioria das vezes, nio é reconhecido na ciéncia de dados:
o poder nio ¢ distribuido igualmente no mundo. Aqueles
que detém o poder sio desproporcionalmente homens de
elite, heterossexuais, brancos, fisicamente aptos e cisgéneros
do Norte Global. O trabalho do feminismo de dados é,
em primeiro lugar, sintonizar como as praticas padrio da
ciéncia de dados servem para reforcar essas desigualdades
existentes e, em segundo lugar, usar a ciéncia de dados para
desafiar e mudar as desigualdades existentes. Subjacente ao
feminismo de dados estd a crenga e 0 compromisso com
a co-liberacio: a ideia de que os sistemas opressivos de
poder prejudicam a todos nds, que eles minam a qualidade

Temdticas, Campinas, 33, (65): 79-113, fev./jun. 2025



Desvendando vieses em LA.... 97

e a validade do nosso trabalho e que nos impedem de criar
um impacto social verdadeiro e duradouro com a ciéncia
de dados (D’IGNAZIO & KLEIN, 2020, p. 8-9, traducio

nossa).

Segundo Wassermann (2024) em “Elas na inteligéncia artificial
- Questoes de género”, a auséncia da participagdo de mulheres em IA
nao ¢é atual e tampouco restrita as técnicas mais modernas. “Ja nos
anos 80, pesquisadoras se depararam com esteredtipos de género em
sistemas especialistas e também com a falta de mulheres estudando
IA” (WASSERMANN, 2024, p. 126). Para a autora, ha muito tempo o
debate sobre a baixa representatividade de grupos especificos nas areas
tecnologicas esta em voga, principalmente quando se trata da baixa
representatividade de mulheres e pessoas negras na area.

De acordo com Wassermann (2024), a atenc¢do e o financiamento
de areas de estudo e pesquisa relacionadas com o desenvolvimento da
tecnologia (e consequentemente, dos sistemas de IA) estio concentradas
predominantemente em sociedades do Norte Global, o que faz com que
a amplificacdo de vieses e preconceitos nas bases de dados ocorra justa-
mente por conta dos preconceitos existentes nas sociedades em que esses
dados foram criados.

A primeira falta de diversidade que surge com a popu-
latizagdo dos grandes modelos ¢ a de linhas de pesquisa.
Rapidamente, a atencdo e o financiamento se voltaram a
construcao de modelos de linguagem cada vez maiores, que
para funcionar necessitam cada vez mais de recursos com-
putacionais e fontes de dados para treinamento. Com isso,
cada vez menos instituigbes possuem Os recursos necessa-
rios, fazendo com que um numero bastante pequeno de big
techs domine o mercado. Paises e continentes inteiros ficam
excluidos do desenvolvimento desse tipo de inteligéncia ar-

tificial (WASSERMANN, 2024, p. 123-124).
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Os danos decorrentes dos vieses e preconceitos em bases de dados
e sistemas de inteligéncia artificial podem ir de inconvenientes, “como o
dispenser de sabao automatico que viralizou na internet por apenas re-
conhecer maos de pessoas brancas, até carros que nio reconhecem pe-
destres negros e sistemas que caracterizam negros como criminosos ou
mais propensos a reincidir em crimes” (WASSERMANN, 2024, p. 124).
Ainda, segundo Benjamin (2019, p. 60), ndo necessariamente a existéncia
dos vieses mencionados significa ma intencao de quem esta por tras dos
sistemas, mas sim, demonstra como “basta nao se preocupar em como o
passado molda o presente”.

Desse modo, revela-se a relevancia de trabalharmos o conceito
de feminismo de dados, ja que, como abordado por Boinordiris (2024),
¢ bastante claro que algo precisa ser feito para mitigar os danos causa-
dos pelos vieses mencionados. Para Wassermann (2024), por exemplo,
podemos pensar em trés aspectos de diversidade a fim de solucionar a
problematica elencada:

diversidade dentro dos grupos que fazem a IA — se as
pessoas que trabalham no desenvolvimento de sistemas
de IA sdo brancas, do género masculino, podem passar
despercebidas falhas como uso de esteredtipos e linguagem
inadequada; diversidade nas fontes de dados utilizadas — os
algoritmos usados em IA em geral sdo conhecidos. O que
diferencia os sistemas normalmente sao as bases usadas para
treinamento. Se as bases sdo enviesadas, o sistema aprende e
repete o padrio; diversidade entre as pessoas para quem os
sistemas sio desenvolvidos — o sistema reconhece rostos/
vozes/linguagens diversas? (WASSERMANN, 2024, p. 124-
125).

Além dos trés aspectos apresentados por Renata Wassermann (2024)
estarem diretamente relacionados entre si, ¢ possivel afirmar que também
estao ligados com as perspectivas desenvolvidas pelo feminismo de dados,
ja que o mesmo propoe maneiras de: viabilizar futuros feministas para o
uso da inteligéncia artificial, repensar o tratamento e a utilizagdao de dados,
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bem como, de redesenhar a automacio que esta por tras das plataformas
digitais e dos proprios algoritmos que acabam refor¢ando esteredtipos de
género e de raga. Segundo Renata Frade (2021), o feminismo de dados
se torna uma alternativa para pensar dados a partir da experiéncia direta,
comprometidos com uma proposta de utilizagao da tecnologia segundo as
bases do pensamento feminista interseccional.

Para Catherine D’Ignazio e Lauren F. Klein (2020), o ponto de
partida para a utilizacio do feminismo de dados é perceber que o poder
¢ distribuido de forma desigual no mundo, e que, esse mesmo poder
acaba constantemente atravessado por vetores de género, de raca e de
classe. Nesse sentido, Frade (2021) acrescenta que o feminismo de dados
funciona como uma alternativa para “‘sintonizar como as praticas padrao
em ciéncia de dados servem para reforcar essas desigualdades existentes
e a usar a ciéncia de dados para desafiar e mudar a distribuicao de poder”
(FRADE, 2021, s/p., online).

Para mitigar os problemas encontrados na incoporagao tecnologica
que ocorre atualmente ao redor do globo (principalmente aos relaciona-
dos com o uso indevido da inteligéncia artificial, como funciona no caso
da pornografia deepfake, que acaba afetando majoritariamente a grupos
marginalizados por conta de seu género e raga), ¢ encontrar possiveis so-
lugdes para os referidos casos, o feminismo de dados desenvolve princi-
pios especificos, os quais, de acordo com D’Ignazio e Klein (2020) e Frade
(2021), baseiam-se em:

1. Examinar o poder: o feminismo de dados comeca anali-
sando como o poder opera no mundo. 2. Desafiar o poder:
o feminismo de dados compromete-se a desafiar estruturas
de poder desiguais e a trabalhar em prol da justica. 3. Elevar
a emogao e a personificacdo: o feminismo de dados nos en-
sina a valorizar varias formas de conhecimento, incluindo o
conhecimento que provém das pessoas como corpos vivos
e sensiveis do mundo. 4. Repensar binarios e hierarquias: o
feminismo de dados exige que desafiemos o binario de gé-
nero, juntamente com outros sistemas de contagem e classi-
ficagdo que perpetuam a opressao. 5. Abracar o pluralismo:
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o feminismo de dados insiste em que o conhecimento mais
completo advém da sintese de multiplas perspectivas, com
prioridade dada as formas locais, indigenas e experimentais
de conhecimento. 6. Considerar o contexto: o feminismo
de dados afirma que os dados nio sdo neutros ou objetivos.
Eles sao produtos de relagdes sociais desiguais, ¢ esse con-
texto ¢ essencial para a realizacio de analises éticas precisas.
7. Tornar o trabalho visivel: o trabalho da ciéncia de dados,
como todo o mundo, é obra de muitas maos. O feminismo
de dados torna esse trabalho visivel para que possa ser reco-
nhecido e valotizado (FRADE, 2021, s/p., online).

Ainda que as autoras mencionem em suas obras que o trabalho da
ciéncia de dados (e demais trabalhos na area da tecnologia) sio “obras
de muitas maos”, frequentemente os ambientes tecnolégicos sao taxados
como ambientes masculinos, de propositos racionais e bastante indspito
para mulheres. Tal afirmativa reforca ainda mais a misoginia existente nos
espectros sociais que permeiam a sociedade atual, o que, para o feminismo
de dados, poderia ser desmantelado se todo o processo de criacdo e desen-
volvimento de tecnologias fosse visivel, reconhecido e valorizado.

Ou seja, a partir dos principios do feminismo de dados expostos,
conclui-se que ¢é possivel desenvolvermos futuros feministas para a IA,
a fim de evitar que os sistemas sejam desenvolvidos apenas por homens
e promover tecnologias baseadas na justiga social, que englobem pautas
feministas e estejam, em sua maioria, livres de misoginia, de machismo e
de discriminacio racial.

ESTUDO DE CASO: DEEPFAKES E O IMPACTO DA PORNO-
GRAFIA NAO CONSENSUAL

CONTEXTO

Aplicativos de inteligéncia artificial permitem a criacio de videos
pornograficos falsos, chamados deepfakes, com um tnico clique (OHMAN,
2019). O wusuario faz #pload de uma foto e o aplicativo a insere em
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videos pornograficos pré-existentes. A maioria dos videos disponiveis no
aplicativo apresenta mulheres, levantando sérias preocupagoes éticas e de
seguranc¢a. Embora os resultados ainda nao sejam perfeitos, a tecnologia
esta evoluindo rapidamente. A preocupacio é que, mesmo com baixa qua-
lidade, os videos podem ser convincentes para alguns, o que acaba preju-
dicando seriamente as vitimas (MIT TECH REVIEW, 2021). Essa pratica
levanta sérias questOes éticas e legais, especialmente quando se trata da
exploracdo da imagem de mulheres e meninas sem o seu consentimento.

CASOS

O quadro 2 ilustra a gravidade e a diversidade dos incidentes en-
volvendo deepfakes e pornografia ndo consensual, evidenciando como essa
tecnologia pode ser utilizada para fins abusivos e prejudiciais. O caso da
cantora Taylor Swift destaca a vulnerabilidade de figuras publicas, que
podem ter sua imagem manipulada e explorada em videos sexualmente
explicitos, expostos em plataformas como o X (antigo Twitter). Esse inci-
dente ndo apenas gera indignacdo, mas também reacende o debate sobre
a necessidade urgente de regulamentacao e prote¢ao legal contra esse tipo
de abuso, conforme apontado pelo MIT Tech Review (2024). Outro caso
preocupante é o ocorrido em uma escola de ensino médio em Nova Jersey,
onde meninas foram alvo de pornografia deepfake criada por colegas de
classe. Esse incidente impulsionou um novo movimento legislativo nos
EUA para regulamentar essa pratica, demonstrando o impacto direto des-
ses crimes no mundo real, e a necessidade de proteger as vitimas e respon-
sabilizar os agressores (WATSON, 2024).

Além desses casos especificos, o quadro menciona diversos outros
incidentes de pornografia deepfake nao consensual, incluindo os de Noelle
Martin, uma ativista australiana (MARTIN, 2018), e Rana Ayyub, uma jor-
nalista indiana, que sofreram graves consequéncias pessoais e profissionais
devido a disseminacio de videos falsos (UNITED NATIONS, 2022). Es-
ses exemplos demonstram que a pornografia deepfake nao é um problema
isolado, mas sim, uma questao global que afeta diferentes pessoas e con-
textos, com impactos significativos em suas vidas.
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QUADRO 2: Incidentes de deepfake e pornografia nao consensual

VITIMA DESCRIGAO

Taylor Swift A cantora pop foi vitima da viralizacdo de videos degpfake com conteudo sexual-
mente explicito no X (antigo Twitter). Esse incidente gerou indignacio e reacen-
deu o debate sobre a necessidade de regulamentacio e protecio legal contra esse
tipo de abuso (Mit Tech Review, 2024).

Escola de ensino | Meninas foram alvo de pornografia degpfake criada por colegas de escola, o que
médio em Nova | levou a um novo impulso legislativo para regulamentar essa pratica nos EUA.
Jersey O caso ganhou notoriedade e impulsionou a discussao sobre a necessidade de
proteger as vitimas e responsabilizar os agressores (Watson, 2024).

Outros casos Diversos outros casos de pornografia deepfake nio consensual foram relatados,
incluindo o de Noelle Martin, uma ativista australiana (Martin, 2018), ¢ Rana
Ayyub, uma jornalista indiana, que sofreram graves consequéncias pessoais e
profissionais devido a disseminacio de videos falsos (United Nations, 2022).

Fonte: elaborado pelos autores.

IMPACTOS

As vitimas de pornografia deepfake sofrem impactos psicologicos
profundos, como humilhagdo, angustia e trauma, comparaveis aos da pot-
nografia de vinganca (NOBLE, 2022). A disseminag¢do nio consensual de
deepfakes pode levar ao isolamento social, a perda de emprego e a dificul-
dades em relacionamentos interpessoais, afetando a vida social das vitimas
de maneira devastadora. No ambito profissional, deepfakes podem arruinar
carreiras, especialmente para mulheres em posicdes de destaque, como
jornalistas e professoras, devido a difamacio e ao assédio online (BROU-
SSARD, 2018). A situagdo ¢é agravada pela insuficiéncia da legislacdo atual
em lidar com a pornografia deepfake, deixando as vitimas sem recursos
legais efetivos para se protegerem e buscarem justica (SILVA, 2022). Essa
lacuna legal contribui para a sensa¢do de impunidade dos agressores e per-
petua a vulnerabilidade das vitimas, que muitas vezes se veem sem apoio
ou protecao diante dessa forma de violéncia digital.
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DISCUSSAO DOS RESULTADOS E POSSIVEIS SOLUCOES

A pornografia deepfake ndo consensual representa um grave pro-
blema social e tecnolégico, com impactos devastadores para as vitimas.
A combinagao de solugbes técnicas, como marcas d’agua e escudos de
protecao, com medidas legais e campanhas de conscientiza¢ao, é crucial
para combater essa pratica e proteger os direitos e a dignidade das pesso-
as. A urgéncia de agao ¢é evidente, e a sociedade como um todo precisa se
mobilizar para garantir que a IA seja utilizada de forma ética e responsavel.

No entanto, a eficacia dessas ferramentas depende da adogio gene-
ralizada e da constante atualizacdo frente aos avancos da IA. Legalmente,
a criagdo de leis mais rigidas, como as propostas nos EUA (TORKING-
TON, 2024) e no Reino Unido (UK GOVERNMENT, 2024), sao funda-
mentais para responsabilizar os criadores e disseminadores de deepfakes e
oferecer prote¢io as vitimas. Adicionalmente, campanhas de conscientiza-
¢ao publica desempenham um papel crucial ao informar a sociedade sobre
os perigos da pornografia deepfake e a importancia do consentimento, pro-
movendo uma cultura de respeito e responsabilidade no uso da tecnolo-
gia. A combinagao dessas estratégias é essencial para mitigar os impactos
negativos dos deepfakes e garantir a seguranga e dignidade das pessoas no
ambiente digital.

Além do perigo paras as mulheres, esses aplicativos também podem
ser usados para criar deepfakes baseados em pornografia homossexual, o
que representa um risco adicional em paises onde a homossexualidade ¢é
criminalizada. Especialistas defendem a proibigao desse tipo de conteudo
em plataformas de midia social e até mesmo a criminalizagdo da sua cria-
¢ao e consumo (TONG, 2024).

Desse modo, verifica-se que, embora nio exista uma relagio direta
e explicita entre o aplicativo de criacdo de deepfakes e a tecnologia de re-
conhecimento facial, considera-se importante acrescenti-la no presente
trabalho, ja que o reconhecimento facial pode ser utilizado como uma
ferramenta para identificar individuos em fotos e videos, o que poderia fa-
cilitar o uso indevido em aplicativos. Por exemplo, alguém poderia utilizar
a tecnologia de reconhecimento facial a fim de identificar uma pessoa em
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uma fotografia e, em seguida, utilizar essa mesma fotografia para criar um
deepfake pornografico sem o seu consentimento, o que configura mais uma
forma de utilizar a inteligéncia artificial para produzir maleficios a grupos
que ja encontram-se socialmente marginalizados.

No que tange a possiveis solu¢des para o referido problema, iden-
tifica-se que, no combate a crescente ameaga da pornografia deepfake nao
consensual, diversas solugdes se mostram promissoras. Tecnicamente, a
insercdo de marcas d’agua em imagens geradas por 1A, como no sistema
SynthID do Google, facilita a identificacio de degpfakes ROHE & SAN-
TAELLA, 2024), enquanto ferramentas como PhotoGuard e Fawkes atuam
como escudos de protecio, alterando as imagens de forma impercepti-
vel ao olho humano e dificultando sua manipulagao para fins maliciosos
(MANCINI, 2024).

De acordo com Ananya Rastogi (2024), o conserto do problema éti-
co atrelado a criagdo de vieses é¢ complexo tanto quanto o problema em si.
No entanto, a autora destaca que atualmente a pressio pelo cédigo aberto
tem sido uma das grandes apostas para a possivel correcao desses vises,
uma vez que os usuarios precisam ser capazes de identificar a origem da
discriminagdo no préprio cédigo para que o possam reparar. Outro ponto
destacado pela autora é a possibilidade de os proprios usuarios fazerem
o #pload de imagens semelhantes com aquelas que buscam. Para a autora,
esse seria um mecanismo eficaz para garantir a educacgao das plataformas
de IA generativa e auxiliar na mitigacio da reproduciao de preconceitos
pré-existentes nos bancos de dados.

CONSIDERACOES FINAIS

Este artigo se propoOs a analisar os vieses presentes nos sistemas
de inteligéncia artificial, com foco particular no reconhecimento facial, e
investigar a possibilidade de mitigar esses vieses para promover uma IA
mais justa e equitativa. A hipétese central era que, por meio de uma abor-
dagem meticulosa e eticamente orientada, ¢ possivel utilizar algoritmos
para reduzir vieses e promover futuros baseados na justi¢a social, pautas
feministas e livres de discriminagdo racial. Ao longo da pesquisa, foi
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explorado o funcionamento da tecnologia de reconhecimento facial, ana-
lisadas situagdes problematicas decorrentes do uso da IA, e a busca por
compreender as perspectivas futuras para lidar com vieses algoritmicos e
promocio do desenvolvimento e uso ético e responsavel da IA.

De acordo com Noble (2022), ¢ fundamental questionar se os set-
vicos de IA criados por empresas como as Big Techs atuam em prol do
interesse publico. Neste contexto, o bem publico, que ¢ influenciado por
empresas de publicidade que lucram com a coleta e venda de dados, sus-
cita sérias preocupacdes sobre a privacidade e o uso ético da IA. A falta
de transparéncia nos algoritmos e a auséncia de regulamentagiao adequada
perpetuam a opacidade e a irresponsabilidade no desenvolvimento e im-
plementacao dessas tecnologias.

O caso da pornografia deepfake ilustra os perigos da manipulagio de
dados e imagens com fins maliciosos. A facilidade de acesso a ferramentas
de criagdo de deepfakes e a dificuldade em detectar e remover esse conte-
udo online evidenciam a necessidade urgente de medidas de protegio e
responsabilizagdo. A crescente ameaga da pornografia deepfake, que afeta
principalmente mulheres e meninas, exige uma resposta enérgica da socie-
dade e principalmente, dos legisladores.

As discussoes acerca do reconhecimento facial evidenciam os desa-
fios da vigilancia em larga escala e o risco de discriminagdo algoritmica,
sobretudo contra grupos marginalizados. A auséncia de regulamentacio
especifica e a falta de transparéncia dos sistemas de reconhecimento
facial aprofundam esses problemas, contribuindo para a perpetuagio do
machismo, da misoginia, do racismo estrutural e da vigilancia constante
que ¢ direcionada a corpos vulnerabilizados.

Além disso, é importante mencionar que a pesquisa realizada se
justifica na medida em que, como mencionado por Renata Wassermann
(2024, p. 126): “no Brasil ainda ha poucas iniciativas especificas para o
aumento das diversidades em IA”. Ainda que a Sociedade Brasileira
de Computagao (SBC) apoie desde o ano de 2007 o WIT - Women in
Information Technology (WASSERMANN, 2024), ainda verifica-se a
necessidade frequente de debatermos politicas de educacio e treinamento
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de mulheres nas areas de tecnologia, “assim como seu recrutamento em
empresas e grupos de pesquisa” (WASSERMANN, 2024, p. 120).

Diante desse cenario, ¢ crucial que a sociedade civil, pesquisadores,
legisladores e empresas de tecnologia trabalhem em conjunto para garan-
tir o desenvolvimento e uso responsavel da IA. A afirmacio ¢ sustentada
baseando-se na perspectiva de que, assim como abordado por Crawford
(2021) e Frade (2021), a IA ¢ fundamentada por praticas e técnicas sociais,
por politica, cultura, pelas estruturas que a sustentam, assim como pelo
interesse depositado por institui¢des privadas e publicas.

Assim sendo, a promogao da transparéncia, da diversidade e da in-
clusdo na criacdo de sistemas de IA, bem como a criagdo de mecanismos
de protecao legal para as vitimas de abuso e a responsabilizacao dos agres-
sores, sS40 Passos essenciais para mitigar os riscos e garantir que a IA seja
utilizada para o bem comum, em vez de perpetuar desigualdades e causar
danos. A busca por uma IA ética e justa ¢ um desafio urgente e complexo,
mas fundamental para construir um futuro digital mais equitativo e seguro
para todos.
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